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第1章  导言

第1条  本制度的编写目的在于规范上海震旦职业学院系统用户账号的设立、注销、更改、权限设置过程，明确密码的使用要求，降低系统用户相关的信息安全风险。
第2条  本制度的覆盖范围为上海震旦职业学院信息系统中所有主机、应用系统、交换机、路由器、防火墙以及其它基础支持保障设备的用户及密码的管理。
第3条  账号管理的总原则按照分级授权，工作所需的最小权限原则开设。
第4条  用户账号的使用者对所掌握的账号负全部责任。
第2章  角色和职责

第5条  安全组职责
· 负责用户账号安全管理标准编制、更新和发布，给各部门应用系统用户作相关账号安全意识培训。
· 每半年和不定期组织对账号的使用情况进行检查。
· 负责服务器、网络设备对用户和密码管理规定的遵循性。

· 负责服务器、网络设备等账号审计工作。

· 负责统计记录用户账号的使用情况。

第6条  系统管理员职责
· 各应用系统管理员负责完成内部相关账号申请经批准后的账号设立、注销及权限变更。
· 负责系统账号的定期核对，统计系统中账号情况。
第7条  密码管理员职责
· 负责操作系统、数据库系统、中间件、业务应用系统、硬件设备的管理员账号密码及网络设备密码的保管及定期修改。
第8条  运维管理组职责
· 负责账号建立、权限开设的审核与批准。

第3章  账号管理
第9条  系统账号的命名应参照以下规则：应用系统拼音缩写加上姓名的全拼作为账号；应用系统拼音缩写加上姓名拼音缩写加工号作为账号；应用系统拼音缩写加上所在部门的拼音缩写加某一连接符再加姓名的拼音缩写作为账号。

第10条  应用系统账号申请、权限变更、必须由用户或应用部门填写《系统用户账号变更申请》，交本部门审核后，提交信息中心领导批准，再由应用系统管理员进行设置操作。
第11条  临时用户的账号设立、注销及变更也应遵循以上流程。
第12条  申请表单由运维组长期保存，每季度归档。

第13条  采用系统账号备案制度，系统的用户账号应在系统组备案，备案的资料统一长期存档。

第14条  根据管理用户的角色分配权限，实现管理用户的权限分离，不同应用使用不同的账号，仅授予管理用户所需的最小权限。

第15条  严格限制默认账号的访问权限。

第16条  安全审计组每半年组织应用系统、服务器、网络设备进行用户账号审计，删除长时间不用的账号，检查申请记录和实际情况是否一致，并提交审计报告。
第4章  密码管理

第17条  操作系统、数据库系统、中间件、业务应用系统及硬件设备的管理员账号密码长度至少设置为10位，密码必须从英文字母大小写、数字、特殊符号中至少选择三种进行组合设置。

第18条  数据库系统、中间件、业务应用系统及硬件设备的管理员账号密码采用密码信封封装，密码管理员统一保管的方式保存。信息中心主任保存一份密码信封作为备份。

第19条   数据库系统、中间件、业务应用系统及硬件设备的普通用户账号密码长度至少设置为8位，由非纯数字或字母组成，不能使用容易猜解的密码。

第20条   数据库系统、中间件、业务应用系统及硬件设备的普通用户账号和管理员账号不得使用缺省密码，应确保普通用户账号和管理员账号密码不同。

第21条   系统账号的密码必须以加密形式显示，密码过期失效被锁定后，需联系管理员进行解锁。

第22条  数据库系统、中间件、业务应用系统及硬件设备的账号密码应每三个月修改一次。用户账号密码应每半年修改一次。密码至少3代之后才能重复使用。

第23条  数据库系统、中间件、业务应用系统及硬件设备的管理员账号密码的修改由系统管理员、密码管理员、安全审计组共同完成。系统管理员负责操作，密码管理员负责修改密码、安全组负责过程的安全控制。
第24条  禁止未经授权将账号、密码告知其他人员，用户密码不得以任何形式的明文存放在联网的主机电子文档中，也不得以任何形式的明文在电子邮件和传真中传播。

第25条  工作中的账号密码不要和个人其他账号密码相同，尽量做到不同用途使用不同密码。

第26条   系统发放初始密码后，用户必须修改密码后才能进行其它操作。
第27条   用户丢失或遗忘密码，必须依据第十条执行。
第5章  附则

第28条  本制度由信息中心负责解释。

第29条  本制度自发布之日起实施。

第6章  附件
附件一 ：                系统用户账号变更申请
	姓 名
	　
	申请日期
	　

	部 门
	　
	联系电话
	

	授权性质
	□ 新开账号   □ 密码重置
□ 权限变更   □ 账号注销
	授权期限
	起始日期：
结束日期：

	申请权限要求（系统名称、使用资源、使用功能、权限等）：

	申请理由：

	申请人部门意见：





签名：         日期：
	信息中心意见：





签名：         日期：

	执行记录

	账户名
	　
	系统名
	　
	主机型号
	　

	权限设置　
	　

	其他设置：

	执行人
	　
	执行日期
	　


附件二                系统账户统计表

	设备信息
	账号
	用途
	使用者
	启用时间
	到期时间

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


	用户权限变更记录

	序号
	使用者
	部门
	权限类型
	变更类型
	设备信息
	开设时间
	使用期限
	备注
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