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上海震旦职业学院中心机房管理办法

[bookmark: _Toc21381]中心机房的正常运行必须做到确保供电正常，空调，网络和服务器等所有设备运行正常。为实现中心机房的正常运行，特制订校园网中心机房办法。
一、中心机房出入管理
1.内间房门常态应是关闭。特别是在作业完毕不再需要出入内间的时候，当事人需要确保内间房门的关闭。
2.持卡员工要妥善保管门禁卡，不得随意将门禁卡借予他人使用；
3.如发现门禁卡丢失须立即向信息中心领导报告。接到挂失通知后，应采取紧急应对措施，确保机房安全。
4.作业人员离开机房的时候，必须确认中心机房的房门是关闭的，不能让房门处于虚掩状态。
5.任何无授权人员不可在没有授权人员陪同的场合单独留在中心机房内。
6.任何非授权人员进入机房后，不能打开外间的文件柜。
7.当软件媒体，资料等不再需要的时候，授权人员必须把它们放回原存放处，不能把它们遗放在桌面上。
8. 信息中心网络管理人员或设备厂商技术支持人员进入机房实施操作时，应明确操作目的和操作的对象设备，不得对无关设备进行非必要操作。
9.机房内应注意用电安全，注意PDU功率负荷。因为功率太大会引起电线过热，是造成起火事故的隐患。
[bookmark: _Toc9491]10.任何被授权人员认为是无关的设备不能放在机房内。
二、设备定期保养
[bookmark: _Toc30036]中心机房内的设备需要定期保养，确保正常运行。
三、安全消防管理
1.机房内配备的灭火器不管是否使用过，超过出厂的保质期限时，必须通知后保处进行水压试验。
2.机房内不得堆放易燃物品，如纸箱和废纸等。
3.机房内的电源和插座为机房设备专用，非机房设备不得使用机房电源。
[bookmark: _Toc20032]4.机房内要经常检查有无鼠患，一旦发现，应立即采取措施。
四、环境卫生管理
1.任何进入中心机房内间的人员，必须换鞋或穿上鞋套，以保持内间的清洁。
2.机房应定期由信息中心网络管理工作人员实施保洁。
3.中心机房内严禁吸烟，就餐。
4.严格禁止携带与工作无关的物品进入机房，特别是危险、易燃和易爆物品。
[bookmark: _Toc23844]5.机房内严禁存放任何食品。
五、保密管理
1.中心机房内的服务器备份，需要存放在指定的外存设备，不能存放在任何个人的电脑或存储设备上。
2.各类密码不能与非相关人员共享。写在纸上的密码不能存放机房内，必须有相关个人持有。所有设备、系统的密码应放在学校保密室保存，以备特殊情况使用。
3.中心机房内的服务器上有关个人信息的数据，不能以任何方式泄露给非授权人员，不能以任何方式在公共环境上传播。
[bookmark: _Toc16245]4.各类打印的资料不得乱丢乱放。
六、软件与文档资料管理
1.具有使用许可的软件光盘必须存放在中心机房内的指定场所。
2.授权软件在任何情况下不可被用于其它学校、公司或个人。因工作需要，须要使用这些软件，须要征得部门负责人的认可。
[bookmark: _GoBack]3.使用软件媒体必须小心，以防损坏。
4.为了软件激活而获取的密钥，不能泄露给其它学校或公司或个人。
5.密钥的管理必须做到随时可以查询。
6.中心机房内存放的设备采购需求书，厂方提供的各类技术资料，产品使用说明书等不能擅自废弃。
[bookmark: _Toc6074]7.机房授权人员可以借阅上述资料，但阅读完毕后必须归还。

上海震旦职业学院
2015年6月




                                                            
 上海震旦职业学院                        2015年6月    

3

