

上海震旦职业学院信息安全管理体系

物理与环境安全管理制度

修改记录

	日期
	版本
	作者/修改者
	修订类型
	描述

	2014-12-20
	1.0
	程茂华
	创建
	创建全页

	2015-02-23
	1.1
	程茂华
	修改
	结合实际情况修订第五条--安全域控制措施和第十一条--场外设备安全，以及对部分条例内容进行更正

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


目 录

1第一章
综述


1第二章
安全区域


3第三章
设备安全





物理与环境安全管理制度
第1章 综述
第1条 信息中心员工应根据信息中心运营需要对信息资产进行保护。信息中心的信息资产保护要求通过完成以下目标来实现：

(1) 确保所有信息资产的物理和环境保护能得到信息中心的有效控制。
(2) 减少擅自访问或损坏或影响信息中心控制的信息资产的风险。 
(3) 防止信息中心控制的信息资产被人擅自删除或移动。 
第2条 安全控制措施包括以下各项：

(1) 信息中心的场地（机房、办公室）的信息处理设施周围设置实际安全隔离措施，如门禁系统等。
(2) 信息中心的实际入口安全防范措施。
(3) 防护设备避免发生火、水、极端温度/湿度、灰尘和电产生的危害。
(4) 设备维护。
(5) 清理信息资产。

第2章 安全区域

第3条 信息中心分2级安全区域，特殊安全区域包括机房。

第4条 物理安全边界
所有进入信息中心的人员都需经过授权，信息中心员工之外的人员进入信息中心必须登记换取来宾卡才能进入(得到被访者允许)。

第5条 安全区域出入控制措施

(1) 物理控制措施

1、 机房必须启用门禁系统，任何人都必须刷卡后才可进入机房；

2、 出入机房必须登记《机房进出记录》，记录姓名、出入时间、事由等；

3、 一段时间内不会频繁进入的机房应上锁，需要时由机房管理人员开启进入工作，并确保办公完成后锁好；

4、 在所有安全区域的工作均应接受监督或监控。
(2) 合同方及第三方
一般来说，非信息中心人员必须： 

1、 要在主要出入口处填写《来访人员登记表》；
2、 在显眼处佩戴信息中心发出的来宾卡。

(3) 信息中心工作人员的控制措施
1、 信息中心工作人员都必须在显眼处佩带胸卡； 

2、 信息中心工作人员调离信息中心时，其实际进入权也同时相应取消；
(4) 访问申请 
1、 任何人如需要申请使用信息中心感应卡门禁，应获上海震旦职业学院信息中心或其授权代表的批准。

2、 应定期(每三个月)审查访问信息中心的人员名单并将进出权限过期或作废的人员从名单上划掉。同时审查门禁系统控制权限分配，确保门禁权限控制正确。

(5) 外部和环境威胁的安全防护
1、 机房建设应符合GB 9361中C类安全机房的要求；

2、 危险或易燃材料应在离安全区域安全距离以外的地方存放。大批供应品（例如文具等）不应存放于特殊安全区域内；

3、 恢复设备和备份介质的存放地点应与主场地有一段安全的距离，以避免影响主场地的灾难产生的破坏；

4、 应提供适当的灭火设备，并应放在合适的地点。

5、 如果发生停电现象，立刻通知上海震旦职业学院科技部，由上海震旦职业学院信息中心联络物业，启动备用发电机设备。

第6条 门禁系统故障发生时，由电气工程部通知第三方服务的同时，各部门做好自己部门的门禁预防措施。                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                             
第7条 交接区安全

(1) 信息中心应设立交接区，同时：

1、 向信息中心发送货物必须预先通知管理部或其授权代表；
2、 送货公司名称和交货时间应当在接收货物之前由监督人员确认；
3、 送货公司在进入信息中心区域之前要经过工作人员鉴别确认；
4、 管理部或其授权代表应安排人员检验货物，以保证没有潜在的危害。 
第3章 设备安全
第8条 设备安置与保护
(1) 信息中心中应考虑以下控制措施： 

1、 设备应进行适当安置，以尽量减少对工作区域的不必要访问；
2、 应把处理敏感数据的信息处理设施放在适当的限制观测的位置，以减少在其使用期间信息被窥视的风险，还应保护储存设施以防止未授权访问；
3、 要求专门保护的部件要予以隔离，以降低所要求的总体保护等级；
4、 应采取控制措施以减小潜在的物理威胁的风险，例如偷窃、火灾、爆炸、烟雾、水（或供水故障）、尘埃、振动、化学影响、电源干扰、通信干扰、电磁辐射和故意破坏；
5、 在信息处理设施附近禁止进食、喝饮料和抽烟；
6、 对于可能对信息处理设施运行状态产生负面影响的环境条件（例如温度和湿度）要予以监视；
7、 所有建筑物都应采用避雷保护，所有进入的电源和通信线路都应装配雷电保护过滤器；

8、 应保护处理敏感信息的设备，以减少信息泄露的风险；极其重要设备应部署在不同位置。

第9条 支持性设施
(1) 应有足够的支持性设施（例如电、供水、排污、加热/通风和空调）来支持系统。支持性设施应定期检查并适当的测试以确保他们的功能，减少由于他们的故障或失效带来的风险。应按照设备制造商的说明提供合适的供电。
(2) 对支持关键业务操作的设备，推荐使用支持有序关机或连续运行的不间断电源（UPS）。电源应急计划要包括UPS 故障时要采取的措施。如果电源故障延长，而处理要继续进行，则要考虑备份发电机。应提供足够的燃料供给，以确保在延长的时间内发电机可以进行工作。UPS 设备要定期地检查，以确保它们拥有足够能力，并按照制造商的建议予以测试。另外，如果办公场所很大，则应考虑使用多来源电源或一个单独变电站。
(3) 应急电源开关应位于设备房间应急出口附近，以便紧急情况时快速切断电源。万一主电源出现故障时要提供应急照明。
(4) 要有稳定足够的供水以支持空调、加湿设备和灭火系统（当使用时），供水系统的故障可能破坏设备或阻止有效的灭火。如果需要还应有告警系统来指示水压的降低。
(5) 连接到公共提供商的通信设备应至少有两条不同线路以防止在一条连接路径发生故障时语音服务失效。要有足够的语音服务以满足地方法规对于应急通信的要求。

第10条 电缆安全

(1) 铺设到信息中心内各个区域的其它电缆线的保护方式如下： 

1、 进入信息处理设施的电源和通信线路宜在地下，若可能，或提供足够的可替换的保护；
2、 网络布缆要免受未授权窃听或损坏，例如，利用电缆管道避开公众区域；
3、 为了防止干扰，电源电缆要与通信电缆分开；
4、 使用清晰的可识别的电缆和设备记号，以使处理失误最小化，例如，错误网络电缆的意外配线；
5、 使用文件化配线列表减少失误的可能性；
6、 对于敏感的或关键的系统，更进一步的控制考虑应包括：
1) 在检查点和终接点处安装铠装电缆管道和上锁的房间或盒子；
2) 使用可替换的路由选择和/或传输介质，以提供适当的安全措施；
3) 使用纤维光缆；
4) 使用电磁防辐射装置保护电缆；
5) 对于电缆连接的未授权装置要主动实施技术清除、物理检查；

6) 控制对配线盘和电缆室的访问；
第11条 设备维护
(1) 应按照供应商推荐的服务时间间隔和规范对设备进行维护，应遵守由保险策略所施加的所有要求。

(2) 由供货商维护的设备。各种维护活动要按照合同协议或设备购买时的维护计划进行。

(3) 各部门部每年年初制订《设备维护计划》，《设备维护计划》中列明设备维护的内容、维护时间与周期、维护人员等内容。

(4) 设备维护可分为日常维护（一级维护）、年度维护（二级维护）。

(5) 日常维护由设备使用者在日常使用时进行，维护项目限于查看设备外观有无明显损坏、是否正常工作、是否通电正常等内容。

(6) 年度维护一般由供应商进行，在专业性上要求比日常维护都要强，包括一年一次或几年一次不等，年度维护侧重于设备潜在故障的及早发现和处理。

(7) 年度维护后，要将维护项目、维护过程、维护人员、维护结果等内容详细记录在《设备维护记录》中。

(8) 只有已授权的维护人员才可对设备进行修理和服务，授权人员包括信息中心内部人员，也包括供应商。无论内部人员还是外部人员，都必须具备相应的能力，并遵守安装维护操作步骤和安全保护规则。

(9) 在对设备进行维护时，要根据不同的维护内容及可能产生的风险，考虑是由内部人员执行还是由外部人员执行，在外部人员对设备进行维护时，应实施适当的控制，需要时，敏感信息需要从设备中删除或确保维护人员对其不具有访问权限。

(10) 对于由内部人员维护的设备，要依据设备供应商推荐的间隔和规范对设备进行维护。

(11) 在设备维护过程中，要保存所有可疑的或实际的故障和所有预防、纠正维护的记录，这些记录包括日志、故障报告记录等。
第12条 场外设备的安全
(1) 信息中心原则上禁止设备移出信息中心物理环境。如确因工作需要，如维修等，需将信息中心的服务器、交换机、路由器等信息设备移到信息中心办公地点外使用，需要填写《设备进出记录》，经过责任部门经理的批准后才能移出信息中心物理环境。

(2) 如需要供应商将设备移出信息中心物理环境进行维修时，在设备移出前，设备管理人员要将设备中敏感信息从设备中删除或确保维护人员对其不可访问或获取。

(3) 离开建筑物的信息设备和移动介质在公共场所要有专人看护和保管，不允许无人值守，适当时，还要施加其它措施进行控制，例如上锁，以防止损坏、盗窃等事件发生。

1、 离开办公场所的设备的保护应考虑下列措施：

2、 离开建筑物的设备和介质在公共场所不应无人看管。在旅行时便携式计算机要作为手提行李携带，若可能宜伪装起来；

3、 制造商的设备保护说明要始终加以遵守，例如，防止暴露于强电磁场内；

4、 家庭工作的控制措施应根据风险评估确定，当适合时，要施加合适的控制措施，例如，可上锁的存档柜、清理桌面策略、对计算机的访问控制以及与办公室的安全通信；

5、 足够的安全保障掩蔽物宜到位，以保护离开办公场所的设备。安全风险在不同场所可能有显著不同，例如，损坏、盗窃和截取，要考虑确定最合适的控制措施。其它信息用于家庭工作或从正常工作地点运走的信息存储和处理设备包括所有形式的个人计算机、管理设备、移动电话、智能卡、纸张及其他形式的设备。

第13条 设备的安全处置与重新使用
(1) 设备报废处置时，存有敏感信息的存储设备要从物理上加以销毁，或用安全方式对信息加以覆盖，而不能采用常用的标准删除功能来删除。

(2) 所有带有诸如硬盘等储存媒介的设备在报废前都要对其检查，以确保其内存储的敏感信息和授权专用软件已被清除或覆盖。存有敏感数据的已损坏的存储设备要对其进行风险评估，以决定是否对其销毁、修理或遗弃。

(3) 为保证信息安全，必须在处理介质前擦除有关的敏感信息：

1、 用碎纸机销毁所有的敏感纸质记录。废纸可在碎纸后立即处置掉。 
2、 信息中心里面不应积累过量纸质记录。所有的纸质记录都必须在处置前销毁。
3、 磁带和磁盘必须在处置前核对。
4、 数据存储光盘应在处置前核对。 
(4) 凡敏感性介质的处置都必须经过主管领导的批准并记录备查。

第14条 设备的移动
(1) 应考虑如下措施：
1、 在未经事先授权的情况下，不应让设备、信息或软件离开办公场所；
2、 明确识别有权允许信息资产移动，离开办公场所的雇员、承包方人员和第三方人员；

3、 应设置设备移动的时间限制，并在返还时执行符合性检查；

4、 若需要并合适，要对设备作出移出记录，当返回时，要作出送回记录。
(2) 应执行检测未授权信息资产移动的抽查，以检测未授权的记录装置等等，防止他们进入办公场所。这样的抽查应按照相关规章制度执行。应让每个人都知道将进行抽查，并且只能在法律法规要求的适当授权下执行检查。
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