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1、 目的

设备安全入网是指通过对入网设备做安全评估，使该设备在入网时达到相应的安全要求，减少由于设备入网造成安全性降低的可能性。

2、 适用范围

适用于所有将要接入上海震旦职业学院网络的设备。

3、 职责及权限

运维部负责平台系统的设备入网，包括：

1) 设备负责人负责设备入网计划的制定；

2) 系统工程师在设备入网前填写设备入网申请，由安全审计部门负责人批准；

3) 系统工程师在设备入网前对设备进行必要的安全评估和安全加固。

4) 部门经理组织部门人员进行安全验收。

信息安全管理组负责重大设备或新类设备的安全评估、风险分析和安全验收。

4、 设备入网管理规定

1) 设备入网应制定相关入网计划，应充分考虑对现有系统的影响。

2) 对于入网的设备，应根据同类设备的有关安全评估结果和安全处置要求进行相应的安全加固处理。

3) 应对新类别的入网设备进行风险评估，及时发现可能的隐患，并进行处理。

4) 设备入网后应对设备的运行进行记录、跟踪和分析，以确认设备运行正常。

5、 设备入网管理流程

1) 系统工程师应查找有关的风险评估报告，确定准备入网的设备是否已做过风险评估。

2) 如果没有类似的设备做过风险分析和处置计划，则应按风险评估的要求，通知信息安全管理组进行。

3) 如果做过风险分析和处置计划，则应按照相关的处置计划和实施要求，制定设备入网计划。

4) 系统工程师对计划入网的设备在独立的测试环境中进行测试，测试通过后发起“入网申请”，提交安全审计部门审批。
5) “入网申请”包括设备名称、设备安装地点、设备入网安全要求等内容。

6) 安全审计部门批准入网申请后,由系统工程师组织设备入网。

7) 设备入网应按照处置计划和入网计划对设备进行安全加固。

8) 对入网系统进行一段时间的监控，以观察入网是否生效。如果发现问题,要及时进行处理,必要时要寻求供应商的协助。

9) 监控一段时间后，设备负责人组织人员进行验收，并通知信息安全管理组对系统进行安全检测。
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